Zawiadomienie o naruszeniu ochrony danych osobowych

INSTYTUT IMMUNOLOGII | TERAPII DOSWIADCZALNEJ PAN
Ul. R. Weigla 12, 53-114 Wroctaw
Tel. 71 370 00 05

Na podstawie art. 34 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. (RODO), niniejszym informujemy, iz w dniu 07.04.2025r. doszto do incydentu
bezpieczenstwa polegajgcego na nieuprawnionym dostepie do skrzynki poczty elektronicznej
sekretariatu — [adres e-mail, secretary@hirszfeld.pl ].

Zakres naruszenia:

W wyniku tego zdarzenia mogto dojs¢ do bezprawnego ujawnienia danych osobowych, takich jak: —
imie i nazwisko,

— adres e-mail,

— tres¢ korespondencji,

— dane kontaktowe, dane zawarte w umowach, wnioskach i raportach grantowych,
petnomocnictwach

Podjete srodki:

Niezwtocznie po wykryciu incydentu podjelismy nastepujgce dziatania: — zablokowano dostep do
skrzynki i zmieniono dane uwierzytelniajgce,

— uruchomiono wewnetrzng procedure reagowania na incydenty bezpieczenistwa,

— zgtoszono naruszenie do Prezesa Urzedu Ochrony Danych Osobowych,

— wdrozono srodki zapobiegajgce wystgpieniu podobnych naruszen w przysztosci.

Zalecenia:

Jesli w ciggu ostatniego okresu przesytali Paristwo wiadomosci na powyzszy adres e-mail, zalecamy:
— zachowanie ostroznosci wobec potencjalnych préb phishingu,

— monitorowanie swoich skrzynek e-mail oraz innych kanatéw kontaktu pod katem nietypowych
aktywnosci,

— nieotwieranie podejrzanych wiadomosci, szczegdlnie pochodzgcych z adresu sekretariatu po dniu
[data incydentul].

Mozliwe konsekwencje:

- utrata kontroli nad wtasnymi danymi osobowymi;

- kradziez lub sfatszowanie tozsamosci;

- strata finansowa;

- utrata poufnosci danych osobowych chronionych tajemnicg zawodowsa;

W przypadku jakichkolwiek pytan lub watpliwosci prosimy o kontakt z wyznaczonym Inspektorem
Ochrony Danych:

imie i nazwisko 10D Ewa Wiectaw / iod@hirszfeld.pl / numer telefonu 71 370 99 40

Elektronicznie podpisany

AndrzeJ przez Andrzej Gamian
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